'_ ne seguram;a veloodadee confial
;da nossajomada vwrtu

(satea was©

A nova
realidade
de hoje

A mudanca que leva a gaps
na visibilidade e protecao

As empresas estao
sob ataques!

Empresas de diversos portes lidam
com 0s mesmos desafios.

66

de pequenas empresas ja
sofreram um ataque cibernético

63

de pequenos negocios ja
sofreram uma violacao de dados

Amedida que aplicacdes, dados e uma série

de recursos migram para a nuvem, as redes se
reconfiguram rapidamente para atender a essa
demanda crescente. Simultaneamente, 0 acesso
direto a intermnet se estabelece como uma pratica
cada vez mais comum e fundamental.

Acentuada pela recente necessidade, a adocao

do trabalho remoto se consolida, redefinindo os
padroes tradicionais de trabalho. No entanto, essa
transformacéo ndo vemn sem desafios, especialmente
no ambito da seguranca, que se torna notavelmente
mais complexa de gerenciar, exigindo abordagens
inovadoras para proteger dados e sistemas em

meio a essa evolucao tecnologica.

Em média, na indUstria, sdo necessarios

280 dias

para identificar uma violagao

207dias  T3dias

paradeteccdo  para conter

Deteccao tardia
Alto impacto

T
Detecgdo rapida
Baixo impacto
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Time
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A protecao do DNS & essencwal p0|s ewtaj
ameagas no nivel miais fundamental e

conectividade online.

b
A segurancado
DNS desempenha

umpapelvitalem | | oo

todo programa de Simplesdeimplantar - _

seguranga COmpleto A implementacdo de medidas de seguranga .

DNS € relativamente direte, contribuindo para
uma postura mais segura sem complex\dade
excessiva. '

‘Bom cUsto—benefl'cio

Suaimportancia é inegavel devido

Como o DNS
potencializa sua
seguranca online?
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a alguns fatores-chave:

H/

Melhora os tempos de detecgﬁo eresposta
Aseguranca DNS aglliza a detecciode ameagas
e areacdo a elas, reforcando a postu ra de
defesa ciberméticade uma orgamzagao

Ele é o primeiro passo para acessar a internet,
convertendo nomes de dominio em enderecos IP
Isso acontece antes da execucdo de arquivos e
conexdes, permitindo a filtragem e encaminhamento
seguro do trafego. Como quase todos os dispositivos
usam e derecos IP, controlar o DNS é essencial para
implementar medidas de seguranca, prevenindo
ataques como phishing e malware desde oinicio.

Navegacao € o segundo vetor de ataque

90% dos malwares usam protocolo DNS para promover atagues

Investir em seguranca DNS oferece vantagens

WannaCry (2017)

Sodinokibi (2019)
REvil Raa$ [J]

Hades (2020)
Former WastedLocker

Maze RaaS (2019)
Sekhmet > Egregor

Babuk RaaS (2021)

Conti RaasS (2019)
old Ryuk (2018)

RagnarLocker (2020)
Viking Spider APT

Lockbit 2.0 Raas (2

Exploit (SMBv1)

Exploit (Oracle WebLogic)
0-day, phishing

Stolen VPN/RDP
credentials, SocGholish via
Chrome updt

Exploit Kits, spear-phishing,

Valid Accounts,
RDP brute-force

Exploit (MS Exchange)

Spear-phishing, valid
accounts, malicious links

Valid accounts, brute-force,
insiders

Insiders, Fortigate Vuln,
phishing

AES-128/RSA-2048

AES/Salsa20

AES-256/RSA-2048

ChaCha20/RSA-2048

ChaChaB/AES-256

AES-256/RSA-4096

Salsa20/RSA-2048

AES-128/RSA-2048

DNS/IP

DNS/IP

DNS/IP

DNSIIP

DNS/IP

DNS/P

March, 2020 =
SSH over 443,
Cloud Storage

7zip > mega.nz

WinsSCP - FTP

Mega, GDrive

Rclone > Mega

SSH over 443

StealBIT 2.0,
Rclone > Mega

BTC-TOR

BTC - DNS (TOR)

BTC - TOX (TOR)

BTC - DNS & TOR

XMR - Email

BTC-TOR &
Email

BTC-TOR

BTC - DNS

Windows Only e

Unix, ESXi, NAS,
Windows

Windows

Windows
Cross-platform, e@
Win, ESXi, Unix

Windows

DarkSide RaaS (2020)
REvil former affiliates

Exploit (ESXi),
valid accounts

Salsa20/RSA-1024

DNS/IP

*Most variants, (apart from Wannacry), uses multiple vecters to depley the initial payload, mostly phishing or malicious links.

Red color = “officially closed”

= relations

e Talos direct contribution

@) Decryption key available

MEGASync,
GoToAssist

BTC - TOR

Windows, Linux

“The average mitigation cost of a ransomware attack was $1.85 million,”
“...21 days of downtime on average, followed a ransomware attack.”




ameacas antes que
elas acontegam

Com 0 2S DNS Cloud
Security vocé tera:

Ampla protecao na camada de navegacao e
aplicacao em nuvem, garantindo seguranca
e visibilidade para usuarios em diversos
contextos;

Defesa abrangente com bloqueio de domi-
nios ligados a phishing, malwares, botnets e
criptomineracdo, onde quer que 0s Usuarios
estejam;

Expertise na gestao, com um time de
especialistas gerenciando todo o ambiente,
te garantindo maior seguranca e eficiéncia.

Quais sao

os desafios
da seguranca?

Transforme o seu negdcio
com a nossa ajuda!

DNS Cloud Securlty

y Cisco Umbrella

& Conheca e veja as Tenha visibilidade Pare as ameacas antes .

e protecao em

qualquer lugar

que elas cheguem a
sua infraestrutura
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E mais...

v Licenciamento e servicos de acordo
com as necessidades do seu ambiente.

v Flexibilidade de licenciamento (upsell e
downsell).

v \Vigéncia de contrato de acordo com a
sua necessidade.

v Visao ampla do ambiente com relatéri-
0s consultivos.

Prioridades

75% sentem que mais que precisam de mais
seguranca dentro de sua organizacao

Riscos
41% se preocupam com violacoes de dados

Usuarios Remotos
48% comprometidos por ataques direcionados

Entre em contato com a nossa equipe de
profissionais certificados e descubra como a
tecnologia pode impulsionar o seu negocio.

DNS Cloud Se_curi_ty

wtfran]n.




